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Rikkoutunut koskemattomuus s

Tulevaisuus voi tuoda tullessaan useita mahdollisia uhkia, jotka liittyvat kyberhyokkayksiin,

toimitilojen fyysiseen vahingoittamiseen, kaluston hairintdan ja henkildston turvallisuuteen.

On vuosi 2050. Kyberymparistossa kriittiset jarjestelmat, kuten hatakeskuksen viestintaverkot,
voivat joutua kyberhydkkaysten kohteeksi. Haittaohjelmat tai palvelunestohydkkaykset voivat
estda avunsaannin tai viivastyttaa tiedonkulkua kriisitilanteissa. Tallaisia hyokkayksia on jo nahty
Yhdysvalloissa (CISA, 2022), josta on raportoitu useita kyberhyokkayksia, mitka ovat hairinneet
hatékeskuspalveluiden toimintaa. Hydkkaykset ovat kohdistuneet hatakeskusjarjestelmiin, joihin
on tulvinut massiivinen maara vaaria puheluja estaen aitoja hatapuheluita padsemasta lapi. Naita
hyokkayksia on toteutettu bottiverkkoja ja vaarennettyja soittajan tunnistetietoja hyddyntamalla,

mika on tehnyt niiden torjumisesta erityisen haastavaa.

Sabotaasi voi kohdistua sekad toimitiloihin ettd kalustoon, heikentden operatiivista valmiutta.
Sabotaasi kalustoa kohtaan voi tarkoittaa kaluston vaurioittamista tai liikkeen estamistd, joka
hidastaa pelastusyksikdiden liikkumista. Maailmalla on raportoitu useita tapauksia, joissa
halytysajoneuvoja on estetty liikkumasta mielenosoitusten aikana estdmalla ajovaylat tai
tuhoamalla kalustoa. Ranskassa keltaliivilikkeen aikana (France24, 2019) mielenosoitukset ja
vakivaltaiset yhteenotot poliisin kanssa ovat johtaneet merkittaviin haasteisiin pelastustoimelle.
Mielenosoitusten aikana on raportoitu useista tapauksista, joissa ambulanssien ja paloautojen

paasy on estetty, ja kalustoa on vahingoitettu.

Samankaltaisia tapauksia on havaittu muualla maailmassa, joissa halytysajoneuvoja on estetty
liikkumasta mielenosoitusten aikana. Ajovaylien estaminen tai kaluston tuhoaminen ovat yleisia
keinoja sabotoida pelastustoimintaa. Vuonna (Sutori, 2019) Hongkongin mielenosoituksissa
paloautojen paasy alueelle estettiin tahallisesti, ja valineistda vahingoitettiin, mika viivastytti

pelastustoimia ratkaisevasti.

Tulevaisuudessa pelastustoimi voi kohdata myds henkildstoon liittyvia riskeja. Riskit voivat liittya
vakivaltaisiin hydkkayksiin ja sabotaaseihin henkildéstd kohtaan. Suomessa on tapahtunut
useampia vakavia tapauksia, joissa ambulanssihenkildstd on joutunut hydkkaysten kohteeksi.
Kuopiossa (Naveri, 2014), kaksi parikymppistd miesta soitti ambulanssin paikalle ja yritti ry0staa
hoitohenkiléston. He kayttivat uhkaavana aseena muovikuula-asetta ja veistd. Tapaus heratti
laajaa huomiota ja nosti esiin hatapalveluiden tydntekijdiden turvallisuuden merkityksen. Toinen
tapaus sattui vuonna (Malinen, 2014), jolloin tekija oli itse halyttanyt ambulanssin paikalle, kun

ambulanssi saapui, mies uhkasi hoitajia oikealla aseella ja rydsti laakelaukun.



